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1. INTRODUCCION

La pagina de transmisién del Formato de Depédsitos Individuales - FDI
https://transmision.fogafin.gov.co permite el envio del archivo en caso de toma de
posesion para liquidacion forzosa administrativa de una entidad inscrita en el Fondo.
El formato debe ser firmado digitalmente por parte del liquidador designado por
Fogafin. La mencionada pagina web permite la recepcidon del archivo con la firma
digital en formato pz7 o usando un gestor de certificados! para crear una llave privada
y publica para el cifrado y la firma del formato.

El objetivo de cifrar la informacidén usando las llaves es proteger la confidencialidad e
integridad de la informacién transmitida y ademas garantizar la autenticidad del
emisor, en este caso el liquidador.

Para la recepcién del archivo del FDI es necesario que el liquidador y Fogafin generen
un certificado y exporten las llaves publicas y privadas de cada uno de los certificados
para poder leer de forma correcta el archivo a través del aplicativo de transmision.

Para la configuracién del liquidador dentro del aplicativo de transmisién se requiere
la informacidn de la llave publica del liquidador y la llave privada de Fogafin.

Para la firma y cifrado del formato por parte del liquidador, este debe usar el
certificado generado en el gestor de certificados y la llave publica de Fogafin.

1 Son aplicaciones o plataformas que permiten la gestion centralizada de certificados digitales. Estas herramientas facilitan la generacion, instalacion, renovacion y revocacion de

certificados, asi como el monitoreo y la administracion de su ciclo de vida
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2. ACTIVIDADES PARA EL LIQUIDADOR

El liquidador seleccionado por Fogafin debe generar, cifrar y enviar el Formato de
Depdsitos  Individuales usando la pagina de web de transmisién
https://transmision.fogafin.gov.co

A continuacién, se presenta una guia paso a paso para que el liquidador pueda
gestionar el certificado digital, cifrar y firmar el FDI y enviar el archivo requerido a
través de la pagina web.

Nota: La presente guia no incluye la generacidon o construccién del archivo plano txt,
llamado Formato de Depdsitos Individuales. La descripcién del FDI, es decir, la
estructura, campos, reglas de contenido y el formato que se debe utilizar para crear
el archivo plano se puede consultar en la Circular Externa del Formato de Depdsitos
vigente a la fecha, el cual se puede consultar en la pagina del Fondo en la seccion de
normatividad  https://www.fogafin.gov.co/que-es-fogafin/normatividad-y-asuntos-

juridicos.

2.1 Creacion del certificado digital del liquidador

Para la creacion del certificado digital, el Liquidador debera utilizar el gestor de
certificados Kleopatra para la creacion y administracién del certificado digital y para
exportar las llaves publicas y privadas. El aplicativo se puede descargar en el siguiente
link: https://gpg4win.org/download.html.

A continuacién, se describe el procedimiento para la gestién de certificados:

e Abra el aplicativo Kleopatra.
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™ Keopatra = m] X
Archivo  Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
k2 i =2 B B Q El B
Firmar/Cifrar Descifrar/verificar =~ Importar Exportar Certificar  Blsqueda en el servidor | Certificados  Bloc de notas  Tarjetas inteligentes @
Buscar... <Alt+Q> Certificade raiz confiable ~
=
Nombre Correo ID de los usuarios  Vélido desde  Valido hasta 1D de la clave
prueba liquidador LGarces@FOGAFIN.NET certificado 15/12/2023  15/12/2026 CCCA EFF6 8735 CB4B
Meurona-Fogafin 2021 neurcna@neurona.com.co caducada 17/08/2021 17/ 122 A219 2E47 BA13 2028
FOGAFIN LICUIDADOR PRUEBA Jgonzalez@FOGAFIN.NET certificado 18/12/2023  18/12/2026 F205 7CB1 290C 3166
Fogafin Ip9632@gmail.com certificado 14/12/2023  14/12/2026 52AD 6506 05C3 A3D4

Cifrado Planos FDI

ysalame@fogafin.gov.co

caducada

07112/2021

7271 2AC1 79E7 2CBF

e Seleccione en el menu archivo la opcién nuevo par de claves OpenPGP o nuevo

par de claves.

M Kleopatra - O ®
Archivo  Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
B Nuevo par de claves OpenPGP... Ctrl+N Crear un nuevo certificado OpenPGP | =] B
B MNueva peticion de certificacion S/MIME... isqueda en el servidor | Certificados  Blocdenotas  Tarjetas inteligentes @
Q. Busqueda en el servidor... Ctrl+Shift+]
Certificada raiz confiable ~

= Importar.. Ctrl+1
B Exportar... Ctri+E Correo ID de los uswarios  Valido desde  Valido hasta ID de la clave
B2 Copia de respaldo de las claves secretas... FIN.NET certificado 15/12/2023  15/12/2026 CCCA EFFG 8735 CB4B
=) Imprimmir clave secreta.. 0Na.com.co caducada 17/08/2021  17/08/2022 A219 2E47 BA13 2C28
- . . BAFIN.NET certificado 18/12/2023  18/12/2026 F205 7CB1 290C 3166
el e s e certificado 14/12/2023  14/12/2025 52AD 6506 05C3 A3D4

fin.gov.co caducada 0712/2021  07/12/2023 7271 2AC1 79E7 2CBF

{#  Descifrar/verificar...
[i Firmar/Cifrar..
Carpeta firmar/cifrar...

Crear archivos de suma de verificacion...

Verificar archivos de suma de verificacion...
Cerrar Ctrl+W

= salir Ctrl+Q

e Incluya el nombre del liquidador y el correo electrénico. De preferencia use el
correo institucional, en el caso de no contar con uno puede utilizar otra
direccion de correo para el intercambio de informacién con Fogafin.
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M Kleopatra = [m] #
o 2 =B B Q El B
Firmar/Cifrar  Descifrarfverificar ~ Importar Exportar  Certificar Busqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes
Buscar.., <Alt+Q > Certificado raiz confiable w
[ ™ Crear certificado OpenPGP - Kleopatra *
Nombre Introduzea un nombre v/o una direccddn de correo electrénico jie=de | Vélido hasta D de la clave
prueba liquidador LGarces@F para el certificado. 12023 15/12/2026 CCCA EFF6 8735 CB4B
Neurona-Fogafin 2021 neurcna@n 2021 17/08/2022  AZ19 2E47 BA13 2C28
FOGAFIN LIQUIDADOR PRUEBA Jgonzalez@ IR 12023 18/12/2026 F205 7CB1 290C 3166
Fogafin Ip9632@gnm  Laura Alejandra Garces Dugue 12023 14/12/2026 52AD 6506 05C3 A3D4
Cifrado Planos FDI ysalame@f|  pireccion de correo electrénico 12021 2/2003 7271 2AC1 79E7 2CBF
LGarces @FOGAFIN.NET
[] Proteger |a clave generada con una frase de contrasefia.
Configuracién avanzada...
o
— - —

De clic en la opcién de configuracion avanzada y seleccione en el menu Material

de clave la opcién de RSA 3072 bits. En la opcion de uso del certificado incluya
la fecha de validez del certificado (preferiblemente dos anos).

M Kleopatra

= o s
b i} =2 =5 F Q El 51
Firmar/Cifrar Descifrarhusrificar | Immartar  Ewnsrtar  Cartifiae Bicausds snslcgryidor | Qer® b Pl e e Tt
M Crear certificado OpenPGP - Kleopatra M Preferencias avanzadas - Kleopatra x
Buscar... <Alt+Q) . - 5 Certificado raiz confizble ~
Introduzca un nombre /o una direccién de correo electrénico Detalles técnicos
= para el certificado.
Material de dave Dd
Hombre a e la clave
pruebaliqq o e GarcesD O rsa 3,072 bits v 6 CCCA EFF6 8735 C...
Neurong-F|  -oura ASjandra Garces bugue e A219 2E47 BAL3 2028
FOGAFINL Direccién de correo electrénico * 307200tz 2 F205 7CB1 290C 3166
Fogafin LGarces @FOGAFIN.NET O psa 2,048 bits 52AD 6506 05C3 A3D4
Cifrado Pla - 3 7271 2AC1 79E7 ...
[ Proteger la dave generada con una frase de contrasefia. +Elgamal 2,048 bits
Configuracién avanzada... () ECDSAfEdDSA  ed25519
+ECDH 25519
oK Cancel
S Uso del certificado
@ Firmado Certificacion
Cifrado [ Autenticacién
@ vélidohasta:  21/02/2027 ~
once
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E E

Certificados  Bloc denotas  Tarjetas inteligentes

Certificado raiz confizble

=

Nombre
prueba liquidador
MNeurona-Fogafin 2021
Laura Alejandra Garces Duque
FOGAFIM LIQUIDADOR PRUEBA
Fogafin
Cifrado Planos FDI

Correo
LGarces@FOGAFIN.NET

M Exito - Kleopatra

Se ha creado con éxito un nueve certificado OpenPGP.

Huella digital del nuevo certificado: 3AB0 CO6A 92DF 2DAZ 6481 AATS 5524 44EBD3DCDC12 123 7271 2AC1 79E7 ...

ID de los usuarios  Valido desde  Valido hasta
certificado

1D de la clave

15/12/2023 15/12/2026 CCCA EFF6 8735 C...
72 AZ19 2E47 BA13 2028
127 552A 44EB D3DC ...
6 F2057CBL 290C 3166
6 52AD 6506 05C3 A3D4

NOTA: El certificado se debe crear sin una contrasena asociada a este. Si el aplicativo
no permite generar el archivo sin clave, debe actualizar le version de Kleopatra a una

que si lo permita.

2.2 Exportar clave publica

e Para exportar la llave de clic derecho sobre la firma generada y seleccione la
.7
opcion Exportar:
pruscts bauidador LGarees@FOGAFINNET certificada 15/12/2023 15/12/2026 CCCA EFF6 B735 C...
..... Foaufin 2001 = ™ anoieaeainios
M Klecpatra - [m} b4
Archivoe  Ver Certificades  Herramientas  Preferencias  Ventana  Ayuda
e i = B Q El B
Firmar/Cifrar Descifrarfverificar  Importar Exportar Certificar  Blsqueda en el servidor  Certificados | Bloc de notas  Tarjetas inteligentes
Buscar...<Alt+Q> Certificado raiz confiable ~
(]
Nur\r’mre Correo ID de los usuaries  Valido desde  Valido hasta ID dela clave
prueba liquidador LGarces@FOGAFIN.NET certificado 15/12/2023 15/12/2026 CCCA EFF6 8735 C...
MNeurona-Fogafin 2021 neurena@neurona.com.co caducada 17/08/2021  17/08/2022 A210 2E47 BA13 2028
{Laura Al B Catificar certificado 21/02/2024 21/02/2027 552A 44EB D3DC ...
FOGAFIr . certificado 18/12/2023  18/12/2026 F205 7CB1 290C 3166
Fogafin 1 Revocar certificacién... certificado 14/12/2023  14/12/2026 524D 6506 0SC2 A3D4
Cifrado Certificado raiz de confianza caducada 07/12/2021 07/12/2023 7271 2AC1 79E7 ...
Certificado raiz no de confianza
Cambiar capacidad de certificacisn...
Cambiar el final del periodo de validez...
Cambiar |z frase de contrasefia...
Afiadir ID de usuario...
2] Revocar certificado...
T Borrar Del
B Exportar... Ctrl+E Exportar el certificado seleccionado (clave publica) 3 un archivo |
= Copia de respaldo de las claves secretas...
=3 Imprimir clave secreta...
H5  Publicar en el servidor... Ctrl+Shift+E
[E  Detalles
. . .7
e Seleccione la ubicacion para guardar la llave. La clave que se exporta en este

momento es la llave publica. Este archivo se debe adjuntar con el formato de
creaciéon de usuario para su configuracion dentro del aplicativo de transmision.
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e Para visualizar la informacién de la llave, abra el archivo en el bloc de notas.

mDMEZYBe8hYJKwYBBAHaRw8BAQAAVOW+1kzmnMC+Sqy £ Ii0APacKLA4JZ/CEFEv1g
U£4ybimOMUZPROFGSU4gTE1RVU1EQURPUiBQUIVFQKEGPEPNb256YWx1ekBGMEAB
Rk10LKSFVD6ImQQTFgoAQRYhBB22CDSDQYF/ I10mj 3vIFfLEpDDFMBQJI1gF 7yAhsD
BQkFpQeeBQsJCACCAL ICBhUKCQGLAGQWAGMBAh4HAhe ARAOJEPIF fLEpDDFm1PcA
/3/yyqcavEYACTiMo3eNVM++12aLGvikCTLUiBo/8 I0UAPOZwWD3SFGSMEVYKOFJM
MzVxfTrKFHA6 OFaXjesDLg4BGWAXvISCisGAQQOB11UBBQEBBOB/ joEzdM+N
wJ8BhYH4LS50 “uljsRT12EzMbRAMBCAe I £gQYFgoAJhYhBB22CDSDQYF/
I0mj3vIFfLEpDDFMBQJI1gF 7yAhsMBQkFpQeeAROJEPIFfLEpDDFme 94BAKI13ibA
TEL+hQfc+pH6a7s61c2P79YVFMs 60kVEWSDhAPAVEFPOt AnNkexZPpOdz76+NNN2
UKAUYPyPelkCIuh/Bw==

=0Xkg

2.3 Exportar llave privada

Las llaves generadas por el aplicativo, tanto la privada como la publica del liquidador
y de Fogafin, se utilizan para generar una forma segura de proteger la informacién y
verificar la identidad de la persona que lo envia. Estas llaves funcionan como una
cerradura y su llave. La llave publica es la cerradura, aquella medida de proteccion
que una persona que tiene un activo usa para proteger la informacién y la llave
privada, es la llave que abre y da acceso al activo, en este caso la informacion.

e Para exportar la llave privada, se debe dar clic derecho sobre el certificado y
seleccionar la opcién Copia de respaldo de las llaves secretas, seleccione la
ubicacién donde va a guardar el archivo y de clic en guardar.
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Frme/Cs Deschwperfcs oot Eoorts Cetior Sisqedsendservdy  Cedicados Socderotss Taretes pisigentes

" Todos los certhicades
] ‘Todos ios cartficados o

Nembre Comes 1D de los usaanios Valide desde. Véido hasta D dels ciave

pructa iquidador LGarces@FOGAFINNET certificado 15/12/2023 15/12/2026 CCCA EFF6 8735 CBAB

, centificado 210272024 21/02/2027 552A 44EB D30C DC12

FOGAFIN LIQUIL 5 Certiicar. certificado 18/12/2023 18/12/2026 F205 7CB1 290C 3166
Fogafin B Revocar cenificacién. cenficado W23 WI22006 524D 6506 05C3 A3D4
Gtrado Planos it 5 caducads 07/12/2021 07/12/2023 7271 2AC1 7967 2CBF

Camnibiar f final def periodo de valider.
Camisiar 1 frase de contraseda..
Adadi D de wswaro—.

# Revecar certificado..
Bormar el

Exportar Cure

Copia de respakdo de las claves secretas._.

Impemie clave secreta...

e et | ,
on Teams Premium

2 NOoW8R

Detalles:

los altavoces

% Copia de respaldo de la clave secrets x

' t @) Escrore »

[
o

va carpets

Arquitectuss emresanal
Cobeturn

£l lquidador

bruetan requenmento:
Reschicnes Prima SO

Scrpts

AR 12 Aiegandra Garcs Dugue OxDIDCDC 12 SECRET]

Tipe: Archives de clave secreta (".sic *99g "pg8)

¥ A Ocutar carpetas Guardar Cancelar

AV ALGIA A ___

e Para visualizar la informacion de la llave, abra el archivo en el bloc de notas.

[ CAUsers\igarces\Downlosds\FOGAFIN LIQUIDADOR PRUEBA 0x290C3166_public.asc - Notepad=+ [Administrator]

Archivo Edtar Buscar Vista Codficacién Lengusje Configuracién Hemamientss Mascro Eecutar Pluging Ventana 7
cHHR LR MmO e A% 22 BR 51 F0E0Ace smE@
-l FOGAFIN LIGUIDADOR PRUEBA_Dc290C3166 puble aee £ |

3 mDMEZYBe8hYJKwYBBAHaRw8BAQAAVOW+1kzmnMC+SqyfIioAPacKL4JZ/cEFEv1g
4 Uf4ybimOMUZPROFGSU4gTE1RVU1EQURPUiBQUIVFQKEgPEpnb256YWx1ekBGMEAB
Rk1OLKSFVD6ImQQTFgoAQRYhBB22CDSDQYF/ I0mj 3vIFfLEpDDFMBQJI1gF7yAhsD
BQkFpQeeBQsJCACCAL ICBhUKCQgLAGQWAGMBAh4HAhe ARAOJEPIFfLEpDDFm1 PcA
/3/yyqcaviYACIiMo3eNVM++1zaLGvikCTLUiBo/8I0UAPOZwD3SFqSMEVYKOFJM
MzVxfrKFH4 6vmCYxJOFaXjesDLg4BGWAXvISCisGAQOB11UBBQEBBOB/joEzdM+N
# wJ8BhYH4LS50LzgNLxfFuljsRT12EzMbRAMBCAeIfgQYFgoAJhYhBB22CDSDQYF/
I0mj3vIFfLEpDDFmBQJI1gF7yAhsMBQkFpQeeAAOJEPIFfLEPDDFme 94BAK9131bA
! TEL+hQfc+pH6a7s61c2P79YVvFMs60kVEWSDhAP4VEFPOt4nNkexZPpOdzT76+NNN2
ukAUYPyPelkCIuh/Bw==
=0Xkg

2.4 Firmar y cifrar el FDI

El liquidador debe firmar y cifrar el Formato de Depdsitos Individuales que sera remito
al Fondo en los términos definidos por la Circular Externa del Formato de Depdsitos
vigente a la fecha. El liquidador debe usar el certificado generado.

e Para esto, antes de firmar el archivo debe configurar dentro del aplicativo
Kleopatra la llave publica de Fogafin, la cual fue remitida por el Fondo al correo
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 Kleopatra — [m] X

Archivo  Ver Certificaddf  Herramientas  freferencias  Ventana  Ayuda

5 i = & Q =R B

ba
Firmar[Cifrar  Descifrar/veriffar  Importar  Expcftor  Certificar  Bisqueda en el servidor | Certificados | Bloc de notas  Tarjetas inteligentes @

fuscar

(ir]

<Alt+Q> Certificado raiz confiable: ~

Nombre

Correo ID delos usuarios Valide desde  Valido hasta ID de la clave
prueba liquidador LGarces@FOGAFIN.NET certificado 15/12/2023 15/12/2026 CCCA EFF6 8735 C...
Neurona-Fogafin 2021 neurona@neurona.com.co caducads 17/08/2021  17/08/2022  A219 2E47 BA13 2028
| Laura Alejandra Garces Duque LGarces@FOGAFIN.NET certificado 21/02/2024 21/02/2027 S52A 44EB D3DC ...
Fogafin 1p3632@gmail.com certificado 14712/2023  14/12/2026  52AD 6506 05C3 A3D4
Cifrado Planos FDI ysalame@fogafin.gov.co caducada 07/12/2021 07/12/2023 7271 2AC1 79E7 ...

Seleccione la llave publica enviada por Fogafin:

L)
9 Seieccione o sechivo del corticade x
4 » Descages »
vz v Nuevs carpets =- 00
°
@ OncOmee
2 semana pasada
i Escrmene . poue Ronidades,
Descargan . vz

& FOGAFIN GUIDADOR PRUEBA Ox290C3166 public

¥ FOGAFIN UGUDADOR PRUEBA x290C3166 SECRET

De clic en la opcion de “No, no es mio”, ya que el certificado no es propio, sino

gue corresponde a llave generada por un tercero en este caso Fogafin.

]

1 ® [ B Q ®
Pemar /Ot Deso fverfcy  Inportar fow  Wisueda en ol servdor  Cersicados Boc de notas  Tarjetas ntnigentes

Todos os certiicados

] Todos los certficados °

‘Certicados importados
Nombie Valido hasta
15/12/2026 CCCA EFF
o 47 B

1D de la clave
Ga  Marcar certificado propio - Kieopatra x

Ha mportada un certficado con a huela digtl I‘,

Laura Alejandra Garces Duque 1Gay 21/02/2027 552A A4E8 12
FOGAFIN LIQUIDADOR PRULBA Jgou 1066 0834 8343 217 2349 AXDE 1205 2081 290C 3346 18/12/2026 1205 7CB1 290C 3166
Fogefin Lo  las 10 de usawio 14122026 52AD 6506 05C3 A3D4

Cifrado Panos 101 yalt 07/12/202) 7271 IACA 7987 200

*FOGAFIN LIQUIDADOR PRUEBA <Jgoraaes GFOGARIN 1ET >
3 este su prope certiicado?

([ esmo | [No,moesmo| © cancelar
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]

Nomb =
L] . .
- Resuadc de la mportacdn del cerficaco - Keopava

s clave
- 290C 3166

| SxS0C3166_SECRET anc:

[ gt e i) [~ et |

Una vez configurada la llave, de clic en la opcién de Firmar/cifrar :

3 Kieopatia - o x
W Cenificados Hermientss  Prefesencias Ventana  Ayuda
[t = E =3
Defffarpvericar  Imgortar Dot Cetfca Diseueds e seridor  Certficados B dErotss  Tantas nteigmntes @
7. Todos los cerncacos ~
B Toesks cersfondos °
Hambre Comea 1D de os usuanos Valido desde Valido hasta 10 defaclave
prueba liquidador LGarcesDFOGATINNET certificada 15/12/2023 1512/2026 CCCA EIT6 B735 CBAB
Meurons-Fogafia 2021 neuronaBreuroRA.Com. 0 caducads 17062021 110802 A9 2647 BAL3 228
L certificade 21/02/2024  21/02/2027 5524 44EB DIDC DC12
FOGAFIN NET certificade 18/12/2023  18/12/2026 F205 7CB1 200C 3166
Fogafin IpE1BgmaiL.com certficada 1412/2023 141272085 52AD 6306 05C3 AJD4
Citrado Planas FOI yalame®togatingonco caducada OIN2/2021 OTN2202 7271 IACL 79EF 2CBE

Luego, seleccione el archivo txt que corresponde al

Fondo:

FDI que sera remitido al

® Keopatra - o x
4 Seleccione uno més archivos para firmar o cifrar X
& = v 4 T Ecitorio > FDlliquidador > Pruebas devalidacién > FDI > v ¢ | BuscarenfDI P
Organizar »  Nueva carpeta =- a3 @ | -
5 @ OneDrive Nombre - Fecha de modificacion  Tipo Temafio | )
" Nueva carpeta 13/02/2024 324 p.m.  Carpeta de archivos
o Escritorio # 0199906122021 05/12/2023 11118, m.  Documento de te... 87KB
L Descargzs # 8 00199906122021.0xt 18/12/2023 12:11 p.m.  OpenPGP Einary F... 5K8
5 Documentos # 0019990612202 txt 14/02/2024 11:352.m.  Documento dete... 1K8
R imigenes # 7 00199906122021 txt 02/02/20249:22 0. . Archivo PTZ 93KB
O viica  » 2 pruebatct 18/12/2023 12:03 p.m.  OpenPGP Binary F... 65K8
n Videos » @ ValidadorDepositosindividuales 26/04/2018 3:21 p. m. Executable Jar File 30KB
" proceso_rqat #
=355 »
=7 202337
Nembre: | 00199906122021 | Fites a—
| Cancelar | [
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e En la opcion firmar como, seleccione el certificado creado para el proceso:

Hd
Firmar o cifrar archivos

[P}

Ha [
Firmar/Cifrar  Descifrar fverificar 1) Probar autenticidad (firmar)
@ Firmar como: ™ prueba liquidador <L Garces@FOGAFIN.NET > (certificado, creado: 15/12/2023) ~
Buscar.. <t+Q>
i} Todos los certificados | CIffar
Nombre | @ Ciffarparami: ¥ prueba iquidador <LGarces @FOGAFIN.NET> {certificado, areado; 15/12/2023) @ ~
prueba liquidador | @ cfrer para otros A bor favor, introduzca un nombre o direccién de correo. 2

Neurona-Fegafin 2021
Laura Alejandra Garces Du¢
FOGAFIN LIQUIDADOR PR
Fogafin

Gifrado Planos FDI

() ciffar con contrasefia, Cualauier persona con la que comparta la contrasefia podra ver los datos.

Salida
Archivos/carpeta de salida:

n

@ CfUsersfgarces/Desktop/FDI liguidador fPruebs de validaion/FDI/00 199906122021, tt.gpg a B

(T cifrar o firmar cada archivo por separado.

 Firmar/cifrar archivos - Kleopatra X

Gos los certficados

ID de la clave

EFF6 8735 CB4B
PE47 BAL3 2C28
44EB D3DC DC12
7CB1 290C 3166
6506 05C3 A3D4
2AC1 79E7 2CBF

Firmar o cifrar Cancel

e En la opcién de cifrar para otros, seleccione el certificado publico de Fogafin.

De clic en Firmar o cifrar.

™ Kleopatra

 Firmar/cifrar archivos - Kleopatra X
[ e Firmar o cifrar archivos
Firmar Cifrar  Descifrarfverificar 1| Probar autenticidad (firmar)
| — [ P e
Buscar... <Alt+Q> ™ Seleccion de certificado - Kleopatra x
ir] Todos los certificados | CfF
T | For favor, selectione uno o més de los siguientes certificados:
Nombre P - 4
B - Certif IF ~
prucha iquidador ‘ uscar ertificado raiz confiable E
Meurona-Fogafin 2021 (i |-
Laura Alejandra Garces Dy Nombre Comreo D del
FOGAFIN LIQUIDADOR PR
Fousfin prueba liquidador LGarces@FOGAFIN.NET certifil
G fm o Planos FDI Laura Alejandra Garces Duque LGarces@FOGAFIN.NET certifil
{FOGAFIN LIQUIDADOR PRUEBA NET certifil
Fogafin 1p9632@gmail.com certific
a
sal
arg Volveracargar  Importar... | Bisqueda.. | Muevo.. | Grupos.. Close
L I Ch iquidadorF T 2021, txt.gpg anr
() Cifrar o firmar cada archivo per separado.
Firmar o cifrar| Cancel

dos|

IDd

EFF
2E4T
441
7CB
6501
2A(

El archivo generado con la firma utilizando el certificado debe ser enviado a través de

la pagina web de transmisidn https://transmision.fogafin.gov.co.
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2.5 Transmision del FDI en caso de liquidacion

Para la transmision del formato, el liquidador designado por Fogafin debe contar con
un usuario en el aplicativo de transmision, para lo cual se deberda adelantar el
siguiente proceso:

El liquidador debe diligenciar el formato de creacion de usuario, que se
encuentra en la pagina de transmision en la seccién “Informacién General”
https://transmision.fogafin.gov.co. El formato se debe enviar a
formatodedepositos@fogafin.gov.co con la llave publica generada en los
numerales anteriores.

Una vez creado el usuario por parte del Fondo en el aplicativo, el Liquidador
recibird un correo con los datos de ingreso y una contrasefa temporal. Al
ingresar por primera vez a la pagina de transmisién con la informacion anterior,
el aplicativo solicitara al Liquidador la configuracion de una nueva contrasena.

El Liquidador debe ingresar al aplicativo utilizando el usuario asignado (numero
de cédula) y la contrasefia configurada en el punto anterior.

vin. ) Presta & Dourizas bee b

z eee 4
SISTEMA PARA LA TRANSMISION DEL FORMATO DE HH Fogafm
DEPOSITOS INDIVIDUALES R d—

" para e Pogo del Seguro de Depésitos de Fogafin, Para ingresar

= Y K] E AT

Luego, deberd seleccionar en la pagina web https://transmision.fogafin.gov.co
la opcidn de transmision FDI en caso de liquidacion.

El archivo que sera enviado con la informaciéon del FDI debe ser firmado y
cifrado con un certificado digital. Seleccione en la opcion de firma: Firma y
cifrado con token. Seleccione el archivo cifrado (extensién. gpg) e incluya los
datos de control de archivo, estos son el HASH calculado usando el algoritmo
SHA512, numero de registros del formato y saldo total. Estos datos deben
coincidir con la informacion del archivo transmitido.
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2 (11} 4
SISTEMA PARA LA TRANSMISION DEL FORMATO DE 82 Fogafln
DEPOSITOS INDIVIDUALES Fodo de Garania de Istitucones Finncieres
Entidad: BANCO ABC
Usuario: Laura Garces
TRANSMISION DEL FORMATO DE DEPOSITOS INDIVIDUALES EN CASO DE LIQUIDACION
gmluue el Formato de Depésitos Individuales para realizar el pago de Seguro de Depésitos de la entidad en eliquidacién. El corte del archivo debe corresponder a la fecha de toma de posesion
e la entidad.

Transmisidn FOI trimestral

Por favor seleccione a continuacion, el archivo que desea transmitir a Fogafin:

Transmisitn FDI en caso de

liquidacion W X wvio dhs z : <
Seleccione la opcion con la que firmé y/o cifré el FOI:(C ® Firma y cifrado con token Firma digital

Representantes legales de La

entidad

‘Seleccionar archivo | Ninguno archio selec

Datos de control

HASH. (
Namero de registros: (
Saldo total (

e Para él cdlculo del HASH puede usar el programa Fastmd5 o una pagina de
internet que realice este calculo. Importante, usar el algoritmo SHA512.

e Cuando se adjunta el archivo, el aplicativo valida que los datos de control
coincidan con la informacién del archivo enviado. En caso de que alguno de los
parametros no coincida, el archivo no podra ser enviado a través del canal.

e Una vez recibido el archivo, el aplicativo envia un correo de confirmacién de
recepcion exitosa del archivo.

PSD-Archiva vilide - Prusba

(((- cotomma B FormatDepositos@fogafingov.co
VIDA
oo

DE
OGAFIN

aels remitic
menis sl “Formato de Depoios Indivdusles: pata of Pago dal Sequra d Depditos, de
‘BEUBIG can 10 BSIALIEIBO on 13 RESOUEION 08l SApUTS 08 DEpEsios Wgents 3 1 16cha emiba por 1a
Junta Devciiva do Fogafin

ﬁm [BANCO ABC
T 50530751
Liguigagor Laura Garces
Fecha corte 2102024
[Usuano Lpurs Garces

fomata 21m212024.

[Hor Q4a21
[Estado de lo wansmisice Exitosa

Finaimants, la informamos qua FOGAFIN ravisara sl contenico e idonaidsd ds I informacidn reportada
per sU ensidad

Cardiaimente.
DEPARTAMENTO DE SISTEMA DE SEGURO DE DEPOSITOS
formatodepasios @fogafin gov.co

7 el 22 Movewn Spoadded ~ D Dum Iwna

e El aplicativo valida la estructura del archivo y las reglas de contenidos definidas
en la circular de transmision. En caso de presentarse errores en alguna de las
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validaciones anteriores, el aplicativo envia un correo con la descripcién del error
en un archivo adjunto.

x 4 - & x

COOTELTBRMIUIMDACLTAWCGBG AAADY R TMEPhK2ySRndaNF P 2FACAB: 2B So0Ci THOYKBEAAAATEM AARBA28dUSaDCHAHOVVEBEAAG 2 wgAMAR3DR 3D/ & % 0} | = O @ ¢

25 52003672 3 393866430
26 52260005 3 3,5386E410
26 52260005 3 3,9386E410
6 52260005 3 393366430
77 sa320223 3 3,5386E10
0 52421374 3 3,9386E410
30 saaman 3 393366430
30 52421378 3 3,9386E010
31 siaa7ees 3 3,93866410

=iy Marws e a@2dEdEE R » B B0 S0

e El aplicativo también permite enviar el FDI firmado de forma digital. Esta opcion
se puede realizar si el liquidador cuenta con una firma digital asociada a la
entidad en liquidacién como representante legal. Si es el caso, la informacion
del liquidador se debe incluir dentro del listado de representantes legales de
dicha entidad.

e Para realizar la transmision con la opcidon de firma digital, en la seccidn,
“Seleccione en la opcidn con la que firmd y/o cifré el FDI” el check Firma digital.
Busque el archivo FDI firmado digitalmente (extensidon pz7), incluya los datos
de control del archivo estos son el HASH calculado usando el algoritmo SHA512,
namero de registros del formato y saldo total. Estos datos deben coincidir con
la informacidén del archivo transmitido y de clic en enviar FDI.

Tenga en cuenta que esta opcidén solamente es posible cuando el liquidador
cuenta con una firma digital emitida por Certicamara, con el rol de
Representante Legal de la entidad en liquidacion.
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orrea: Lauss Alejandra Garces X |+ - o x
« smitirArchiveNTF aspx & 0O =00 ;
M Gea Recsudo @) hitpsy/Aransmision.|. @ Prubas 5 Download freeBusi.. [ SCNLPSD s Oferta y Demanda 5.
S R TE TR u: R T T TR T R 414 rusal nmi
DEPOSITOS INDIVIDUALES Foado de Garantiasde Inttciones Financicss

TRANSMISION DEL FORMATO DE DEPOSITOS INDIVIDUALES EN CASO DE LIQUIDACION

Cargue el Formato de Depdsitos Individuales para realizar el pago de Seguro de Depdsitos de la entidad en eliquidacion. El corte del archivo debe corresponder a la fecha de toma de posesidn
de la entidad.

Por favor seleccione a continuacién, el archivo que desea transmitir a Fogafin:

Seleccione la opeion con la que firma y/o cifrd el FDI: Firma y cifrado con token ® Firma digital

| Seleccionar archive | Ninguno archive selec

Datos de control

HASH: (
Numero de registros: |
Saldo total (

#: Fogafin

Rt Mone: gapo@d®@# A Qas e
Igual que el caso anterior, se deben incluir las cifras de control y se realiza la
validacion de estructura y reglas de contenido en tiempo real. En caso de que no
coincida o se incumplan las reglas, se debe volver a enviar el formato hasta que se
tenga una confirmacién de transmision exitosa.

3. ACTIVIDADES REALIZAS POR EL ADMINISTRADOR DE FOGAFIN

El administrador de la pagina de transmisién del formato de depdsitos individuales
debe crear un usuario para el Liquidador de la entidad en liquidacién y realizar las
siguientes configuraciones para permitir que el usuario pueda transmitir el FDI en
estos casos.

Fogafin, adicionalmente a la gestion dentro de la pagina de transmisién del FDI,
también debe generar un certificado digital usando Kleopatra para que el liquidador
pueda cifrar y firma el formato. El fondo debe compartir mediante correo electrénico
la clave publica para el liquidador.

Para la creacion del certificado y para exportar las llaves, siga los pasos descritos en
la opcion del liquidador.

3.1 Creacion del usuario liquidador

El aplicativo de transmision del Formato de Depédsitos Individuales permite la
recepcion del formato en los casos de una liquidacién forzosa administrativa de una

Direccion: Carrera 7 # 35 - 40, Bogota D.C. Colombia Pagina 16/21
Conmutador: (+57) 601 3394240 Version: 1
Linea gratuita: (+57) 01 8000 912249 Fecha de aprobacion: 15-04-2024

Fecha de vigencia: 15-04-2024



coLoves i Fogafin
(@. Vl DA 1 g

Fondo de Garantias de Instituciones Financieras

entidad. El formato debe ser enviado por un liquidador configurado dentro del
aplicativo.

Para la creacion del usuario, el liquidador debe enviar el formato de creacion de
usuario diligenciado y adjuntar la llave publica del certificado creado usando
Kleopatra.

e Ingrese a la pagina de transmision https://transmision.fogafin.gov.co con un
usuario administrador. Seleccione en la opcion de Administracion de usuarios,
el sector y la entidad que se encuentra en liquidacién.

e Durante la creacion de usuario se debe seleccionar el check de liquidador,
incluir la llave publica del liquidador (archivo enviado por el liquidador), la llave
privada de Fogafin (llave creada y compartida por SSD o DTI); el resto de
informacién como nombre, datos de contacto e identificacion que solicita el
formulario.

Nota: La informacién de las llaves se puede consultar abriendo el archivo en el
bloc de notas. Es necesario incluir toda la informacién del archivo.

SEDPES ~

Uave privada Fogafin

Uave pablica del liguidador

Nommbre (Cevisader SE0PE

car (Gavdador

(Gdader

[Calle 198 #3818 -30 Torre 10 Apto 101

(3105851369

- orcl B Q s Sk -2 dE W CE# AR Qew SDina

e El correo del usuario creado se envian los datos de ingreso con una contrasena
temporal. Al ingresar por primera vez, el aplicativo solicitara asignar una nueva

contrasena.
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ir ~ 3 Archivar @ Informar ~ <« Limpiar  £g Movera ~ € Responder ~ () Leido / Noleido < Clasificar ~ [ Marcar/Desmarcar ~ £ Anclar / Desanclar (5 Pospener ~ & Imp
[x] < >
PSD-Creacién de Usuario
=) FormatoDepositos@fogafingov.co a &« o~
Para: Usted Mié 31/01/2024 7:46 AM
Sefior usuario: g

De acuerdo con su salicitud, de manera atenta enviames el usuario y clave provisional para el ingreso al aplicativo para la transmision del Formato de Depésitos Individuales para el Pago del
Seguro de Depésitos.

Su usuario es: 654789
Su clave provisional es: LSIG77)D

Para finalizar el proceso de activacion de su usuario en la herramienta virtual, usted debera ingresar a |a siguiente ruta https://transmision.fogafin.gov.co. Alli el sistema le solicitara la asignacion
de una nueva clave personal alfanumérica, la cual debera estar compuesta por minimo 8 caracteres.

Cordialmente,

FONDO DE GARANTIAS DE INSTITUCIONES FINANCIERAS - FOGAFIN
Departamento del Pago del Seguro de Depésitos
Cra. 7 No. 35 - 40 Bogotd, COLOMEIA
Tel: +57 13394240 Ext. 255
pagosegurodedepositos@fogafin.gov.co
ww.fogafin.gov.co || w depositoseguro.com.co

AVISO

Las opiniones que contenga este mensaje son exclusivas de su autor y no necesarismente representan la opinion oficial del Fando de Garantias de Instituciones Financieras.

El receptor debera verificar posibles virus informaticos que tenga el correo o cualquier anexo a €, razén por la cual el Fondo de Garantias de Instituciones Financieras no aceptara responsabilidad
alguna por dafios causados por cualquier virus transmitido en este correo.

BE  Q sisqueas e 2 dEE R

-7

3.2 Apertura de canal para transmision

Para permitir la transmisién del formato de depdsitos individuales se debe configurar
la fecha dentro del aplicativo de transmision.

Ingrese al aplicativo con un usuario administrador, seleccione en la opcién de
Administracién de fechas, el sector y la entidad. Incluya la fecha para la

transmisién y marque el check de entidad en liquidacion.

2 Fogafin

Fondo de Garantias
de Instituciones Financieras

ADMINISTRACION DE USUARIOS
ADMINISTRACION RUTA CARPETA PROTEGIDA
ADMINISTRACION DE FECHAS DE TRANSMISION

Sector: | SEDPES v
Entidad: Entidad SEDPE prusba v
Fecha: [

Crear_|[ Limpiar

Fechas

3835 27/02/2024 12:00:00 a. m, =
3836 26/02/2024 12:00:00 3. m. x
3833 |24/02/2024 12:00:00 3. m. |
3832 23/02/2024 12:00:00 a. m, x
3831 |22/02/2024 12:00:00 3. m. |x
3829 20/02/2024 12:00:00 a. m, x
3828 [19/02/2024 12:00:00 . m | %
3827 18/02/2024 12:00:00 3. m. %
3826 [17/02/2024 12:00:00 3. m. |%
3822 16, 2:00:00 a. m x

Direccion: Carrera 7 # 35 - 40, Bogota D.C. Colombia

Conmutador: (+57) 601 3394240
Linea gratuita: (+57) 01 8000 912249

Pagina 18/21

Versién: 1

Fecha de aprobacion: 15-04-2024
Fecha de vigencia: 15-04-2024



COLOMBIA
POTENCIA DE LA 000 Fo a In
" VIDA o
Fondo de Garantias de Instituciones Financieras

3.3 Configuracion de la carpeta para almacenar el FDI

El formato transmitido en caso de liquidacion se debe almacenar sin realizarle ningun
cambio y sin la firma digital. El archivo queda guardado en el servidor donde esta
alojado el aplicativo de transmisién.

e Para configurar la carpeta dentro del servidor ingrese a la pagina de
transmisién con un usuario administrador.

e Seleccione la opcidon de Administracidn ruta carpeta protegida e incluya la ruta
donde desea guardar el archivo.

e Las credenciales de acceso al servidor para poder visualizar al archivo se deben
gestionar con anterioridad.

gure  deviransmision fogafingov.co/AdmUsrFogaPSD/Ruta.aspx * O %00 :

MGl @ Remudo @ b/t @ wanssionfogafin., @ Prusbss  © Download freeBusi. | SINPSD e Oferta y Demanda S

=T F i
2T Fogafin
Fondo de Garantias
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3.4 Consulta del FDI transmitido

El archivo txt del formato transmitido queda guardado en la carpeta configurada en
el paso “Configuracién de la carpeta para almacenar el FDI”, dentro del servidor donde
esta alojada la pagina de transmision.

e Para su consulta, ingrese al servidor y valide el archivo dentro de la ruta
seleccionada. El archivo puede ser transmitido tantas veces sean necesarios,
se toma el ultimo transmitido que cumpla las reglas de estructura y contenido.
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